
In  the previous network  tutorial we discussed some of  the advantages of a managed switch.   A 
managed switch goes beyond  layer 2 bridging and supports  routing and VLANs which  is  layer 3 
routing.  Recall that a VLAN is a method of creating a separate network from your main network.

On an unmanaged network, we generally have one LAN and all the devices on that LAN share a 
common address space and can communicate with all other devices.  Even in a managed switch 
the initial main LAN performs similarly and is usually referred to as VLAN 1, however a number is 
normally not associated with it.  That one single VLAN is referred to as an untagged VLAN which is 
all that most home networks have.

When you add VLANs to a managed switch, each VLAN receives a number also referred to as a 
tag.   Each VLAN normally has  its own address  range and gateway and also has  its own DHCP 
address scope.   VLANs may or may not  route  traffic between  them.   A  router  that  is enabled  to 
manage  Layer 3  can establish and manage rules for routing or blocking traffic between VLANs.

As discussed in the initial network tutorial, a practical use of a VLAN might be placing all of your 
internet  cameras  on  a  separate  VLAN  so  those  cameras  do  not  share  the  network  with  your 

computers.    This  may  provide  an  advantage  related  to  security  and  traffic  management.
In the example network above, there is a MAIN LAN and three VLANs.  The gateway address for 
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each VLAN is the address of the router for that VLAN.  The gateway is the route to take in order to 
get to the the router or to get to the Internet.  The layer 3 routing rules on the router describe what 
traffic is allowed to go where.  In my network, things like cameras, smart speakers, and smart hubs 
are  on  the  Internet  of  Things  (IoT)  network.    Those  devices  all  get  a  DHCP  address  of 
192.168.30.x as you can see from the diagram above.  My router rules say that my main LAN can 
communicate with those devices and receive responses from them.  However, none of the devices 
on the IoT VLAN can initiate traffic to my main LAN.  This protects my computers from devices that 
might not provide  the best security or  that may make outbound connections  to unsafe  locations.

On  a  managed  network,  it  is  possible  to  define  a  wireless  SSID  that  is  on  a  particular  VLAN 
number.  That way, wifi devices will be placed on that VLAN when the specified devices connect to 
that wifi network.  In the case of a port on a managed switch, we can define the switch port with a  
profile that dictates that anything connected to that port will be on a particular VLAN.  In my case, I 
have switch ports  in my family  room entertainment center  that are defined  for  the  IoT VLAN and 

they  host  devices  like  a  Roku,  a  PS3, 
Amazon Fire Stick 4K and a camera.  This 
provides  a  very  secure  way  of  hosting 
devices  that  may  not  be  completely 
secure.  The image at the left shows these 
devices  connected  to  the  family  room 
switch.  This is a managed switch and so it 
allows the use of the tagged VLANs.  Note 
that  these  devices  all  have  addresses  in 
the  192.168.30.x  network  range,  whereas 
my  main  LAN  has  addresses  in  the 
network range 172.16.x.y. 

My  routing  rules  prevent  these  devices 
from  ever  accessing  devices  on  my  Main 
LAN.

In  the  image  at  the  left,  you  can  see  the 
switch  port  profile  for  port  number  six  on 
the  switch  that  hosts  the  Fire  TV  device 
and that it is defined for VLAN 30, which is 
the  IoT network, named ATFCorral on my 
network.



The selection of the port profile can be seen in the 
drop down menu at  the  right.     You can see all  of 
the VLAN Networks listed with the ATFCorral (IoT) 
VLAN highlighted.

In addition, note that you can disable the particular 
port, or set the port to the "All" profile.  "All" means 
the  port  can  potentially  use  VLAN  tagging  if  the 
connected  client  ethernet  controller  and  driver 
software  for  that  controller  understands  VLAN 
tagging  which  is  defined  in  the  IEEE  802.1Q 
specification  which  supports  VLAN  tagging  of 
ethernet frames.

Generally,  the main LAN ports are set  to    the  "All" 
profile unless  there  is a security  reason why client 
nodes connected to the Main LAN should not have 
the ability to ever connect to another VLAN.

The rest of this document will be devoted to seeing how to configure our Ubuntu guest to connect 
to  one  particular  tagged  VLAN  only.    You  should  understand  that  if  you  configure  a  network 
controller, by default  it will  connect  to  the default untagged main LAN and get a DHCP address 
from  it.    In  order  to  connect  to  a  VLAN,  a  new  network  profile  on  the  client  machine  must  be 
created or the port profile must be changed to that VLAN.

Start up your Ubuntu VM which we created in a prior exercise.  Login and click on the upper right 



corner of  the  top panel.   Select  the  screwdriver/wrench  icon  to open  the  "settings" window and 
select  "network"  from  the  left  side  of  that  window.    Your  screen  should  look  like  above.

Note  that  you  see  only  one 
"Wired"  connection.    That  is  the 
connection  to  your  Main  LAN 
which is untagged and so it  is the 
default.   

To  verify  this,  open  a  terminal  in 
the VM with a CTRLALTT.  When 

the  terminal  opens,  type  "ifconfig".    You  will  get  an  error  that  ifconfig  is  not  found.
Follow the directions and  install  "nettools".   Once  it  is  installed,  try  the  ifconfig command again.

See on the left where the "enp0s3 
interface  has  been  given  address 
172.16.1.74.   That  is  on  the  main 
LAN. 

One  of  the  VLANS  that  I  have  created  on  my  network  is  VLAN  #60  which  I  refer  to  as  my 
demiliterized  zone  (DMZ).    The  DMZ  is  designed  to  temporarily  host  a  computer  that  requires 
special access.    In  this example,  there  is a site  to site Encrypted Virtual Private Network  (VPN) 
between my network and a network elsewhere on the Internet.  The VPN assures that the link over 
the Internet is secure and the DMZ VLAN prevents a system from the remote VLAN from gaining 
access  to my main LAN which  is at a different address range  from the 192.168.60.0/24 network 
range  of  the  DMZ.    The  goal  is  for  the  Ubuntu  VM  to  connect  to  VLAN  60  through  the  same 

ethernet controller and switch port, but to 
get an address on the DMZ network  and 
then  to  use  the  VPN  on  that  network  to 
access  a  remote  server  at  192.168.1.57 
on  the  other  side  of  the  VPN.   

This  is  possible  because  the  switch  port 
to  which  the  host  PC  for  the  VM  is 
connected has its switch port profile set to 
"All".    This  will  allow  the  VM  to  create  a 
network  connection  which  will  be  tagged 
to  VLAN  #60  thus  granting  the  VM  an 
address on 192.168.60.x.



First  note  that  it  is  not 
possible to to ping the remote 
server  initially  because  the 
VM  still  has  an  address  on 
the main LAN.

In  the  terminal,  launch  "nm
connectioneditor".    You  can 
save this program to the dock 
if you like.

Note there is only one "wired 
connection" now and it  is  the 
untagged  connection  to  the 
main LAN.

Click the "+" at  the bottom of 
the  Network  Connections 
screen. 

Choose the drop down menu 
at  right  that  says  "Ethernet", 
change it to "VLAN" and click 
"Create".  

This will access the screen to 
create  your  new  tagged 
VLAN connection.



Enter  the  information  as  indicated  on  the 
screen  image  at  left.    Note  the  the  "parent 
interface  will  be  whatever  your  VM  Ethernet 
device is.  

This  connection  will  effectively  provide  a 
network  connection  only  to  the  tagged  VLAN 
#60 which is the DMZ network.

Click "Save".

Your network connections screen should now 
appear  as  on  the  left  with  your  new  VLAN 
connection.    This  is  interesting  because  we 
have  one  ethernet  controller  and  two 
connections  which  go  to  separate  networks.   
This is the beauty of VLANs.  

You  can  close  the  network  settings  screen 
now.  

Go  to  the  upper  right  hand  corner  of  the  top 
panel,  click  and  then  click  on  the  wrench  to 
access  settings.    Select  "Network"  in  the 
settings window.

The  Gnome  network  settings  has  an 
interesting  bug  where  it  lists  our  new  VLAN 
connection  as  a  Bluetooth  connection.    This 
does not affect the operation though.

Note  that  both  the  Wired  connection  (main 
LAN) and the DMZ VLAN are both turned on.



In  the  terminal,  execute  "ifconfig"  to  see  the 
current network connections and you will see 
both  the  main  LAN  at  172.16.1.74  and  the 
DMZ at 192.168.60.36 in the example at right.

The exciting part  is that both connections are 
hosted  on  the  same  ethernet  controller  and 
the same cable.  A router and switch that can 
do  layer  3  routing  provides  this  powerful 
capability.

Without  specific  static  routes,  having  both 
connections  turned  on  might  be  confusiing.   
For our purposes, we want to turn off the main LAN connection from the network settings screen.  
Simply toggle the green indicator to off next to the wired connection.

You can see in the screen image at the 
left  that  only  the  DMZ  VLAN  is  turned 
on.    Exit  the  network  settings  screen 
now.

If you perform another "ifconfig" you will 
see  that  the  enp0s3  interface  is  listed, 
but  there  is  no  longer  an  IP  address 
listed for it.



If I now ping the remote server on the other side of the VPN at 192.168.1.57, you can see from the 
screen above that we have connectivity.  This works because the site to site VPN was established 
and connected to our DMZ VLAN #60 and our tagged connection to VLAN #60 allows us to have 
an   address of 192.168.60.36 which can route  to 192.168.1.57 which  is on  the other side of  the 
VPN on the remote network.

The use of switch port profile configurations is very powerful.  Besides setting a switch port to the 
"All" profile, for even greater security, I could have created a custom profile for the switch port that 
would allow allow connection to the MAIN LAN and the DMZ VLAN, but no other VLANs.  

If  you work  for a  company,  chances are  they have you configure a  client based VPN  tunnel on 
your computer to the network at your company.  This assures that all traffic over the public internet 
is secure in an encrpyted tunnel.

In our example, we used a site to site VPN which can provide all  the computers on one network 
access to all  the computers on a remote network securely.    In our example, we did not want the 
remote  network  to  be  to  access  all  of  the  systems  on  our  main  LAN  and  so  I  had  previously 
created a tagged VLAN #60 which I named DMZ on my router.  

I leveraged the "All" switch port profile to allow me to create a new network connection on my VM 
which specifically tagged VLAN #60.  This allowed my guest VM to have an address on the DMZ 
VLAN and to access resources connected to it.

While all this was taking place, the host computer was still communicating on the main LAN.  You 
can see from this exercise that VMs are very flexible, Linux VMs are very easy to configure, and 
VLANs provide enhanced security and flexibility for your network.


